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คํานํา 

ปจจุบันระบบเทคโนโลยีสารสนเทศเปนสิ่งสําคัญสําหรับองคกรที่เขามาชวยอํานวยความ

สะดวกในการดําเนินงาน ทําใหการเขาถึงขอมูลมีความรวดเร็ว การติดตอสื่อสารมีประสิทธิภาพ และ

ชวยประหยัดตนทุนในการดําเนินงานดานตางๆ ของหนวยงานที่เชื่อมตอในระบบอินเทอรเน็ต เชน 

การรับสงจดหมายอิเล็กทรอนิกส การมีเว็บไซตสําหรับเปนชองทางในการประชาสัมพันธขาวสาร

ตางๆ เปนตน แมระบบเทคโนโลยีสารสนเทศจะมีประโยชนและสามารถชวยอํานวยความสะดวกใน

ดานตางๆ แตในขณะเดียวกันก็มีความเสี่ยงสูง และอาจกอใหเกิดภัยอันตรายหรือสรางความเสียหาย

ตอการปฏิบัติราชการไดเชนกัน เพราะการใชงานระบบเทคโนโลยีสารสนเทศเพื่อติดตอเชื่อมโยง

ขอมูลไปยังหนวยงานตางๆ ทําใหมีโอกาสถูกบุกรุกไดมากขึ้น ซึ่งอาจกอใหเกิดอาชญากรรมทาง

คอมพิวเตอรไดหลายรูปแบบ เชน โปรแกรมประสงคราย หรือการบุกรุกโจมตีผานระบบเครือขาย

อินเตอรเน็ต เพื่อกอกวนใหระบบใชการไมได รวมถึงการขโมยขอมูลหรือความลับทางราชการ ซึ่งสิ่ง

เหลานี้เปนการสรางความเสียหายดานระบบสารสนเทศเปนอยางมาก และทําใหสูญเสียชื่อเสียงหรือ

ภาพพจน ของหนวยงาน ดังนั้นผูใชบริการและผูดูแลระบบงานดานเทคโนโลยีสารสนเทศ จึงมีความ

จําเปนจะตองตระหนักถึงการใหการดูแลบํารุงรักษา และการควบคุมรักษาความมั่นคงปลอดภัย ดาน

สารสนเทศเปนอยางยิ่ง  

ดังนั้นวิทยาลัยเทคนิคยโสธรจึงจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศขององคกร เพื่อใหการดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคง

ปลอดภัยและเชื่อถือได เปนไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวของ  

อยางไรก็ตามการรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ เปนงานที่ตองไดรับความ

รวมมือในการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

จากทุกหนวยและตองทําอยางตอเนื่อง มีการตรวจสอบอยางสม่ําเสมอ และปรับปรุงเพื่อใหสอดคลอง 

กับการพัฒนาของเทคโนโลยีที่เปลี่ยนแปลงไปอยางรวดเร็ว คณะกรรมการอํานวยการและกํากับดูแล

ดานเทคโนโลยีสารสนเทศ จึงหวังเปนอยางยิ่งวา แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศฉบับนี้ จะเปนเครื่องมือใหกับผูใชบริการ ผูดูแลระบบ และผูที่เกี่ยวของกับ

ระบบเทคโนโลยีสารสนเทศวิทยาลัยสารพัดชางนครราชสีมาทุกคน ในการดูแลรักษาความมั่นคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศของหนวยงานตอไป 

 
                                                  

                                                       หัวหนางานศูนยขอมูลสารสนเทศ 

                                                      วิทยาลัยเทคนคิยโสธร                                            
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แนวนโยบายและแนวปฏบิัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

วิทยาลัยสารพัดชางนครราชสีมา 

 

1. หลักการและเหตุผล 

ตามพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส

ภาครัฐ พ.ศ.๒๕๕๐ กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษา

ความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหระบบเทคโนโลยีสารสนเทศของวิทยาลัยเทคนิคยโสธร

เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดําเนินงานไดอยางตอเนื่อง

รวมทั้งปองกันปญหาที่อาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะทีไ่มถกูตอง

และการถูกคุกคามจากภัยตางๆวิทยาลัยเทคนิคยโสธรจึงเห็นสมควรกําหนดนโยบายการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศ โดยกําหนดใหมีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) 

ขั้นตอนปฏิบัติ (Procedure) ใหครอบคลุมดานการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศและปองกันภัยคุกคามตางๆ  

2. วัตถุประสงค  

2.1. การจัดทํานโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศเพื่อใหเกิดความเชื่อมั่น

และมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและเครือขายคอมพิวเตอรของ

องคกร ทําใหดําเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 

2.2. กําหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

และมีการปรับปรุงอยางตอเนื่อง 

2.3. นโยบายนี้จะตองทําการเผยแพรใหเจาหนาที่ทุกระดับในองคกรไดรับทราบและเจาหนาที่

ทุกคนจะตองยอมรับและปฏิบัติตามนโยบายนี้อยางเครงครัด 

2.4. เพื่อกําหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ใหผูบริหาร เจาหนาที่ ผูดูแลระบบและ

บุคคลภายนอกที่ปฏิบัติงานใหกับองคกร ตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัย

ในการใชระบบเทคโนโลยีสารสนเทศขององคกรในการดําเนินงานและปฏิบัติตามอยางเครงครัด 

3. นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

3.1. สงเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหตอบสนองตอ   

พันธกิจและนโยบายขององคกร  

3.2. มุงกําหนดแนวปฏิบัติ แนวทางแกไข หรือบทลงโทษตามความเหมาะสมหากมีการละเมิด

หรือ ฝาฝนแนวนโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ รวมทั้งติดตามและ

ตรวจสอบการดําเนินงานอยางสม่ําเสมอ เพื่อใหเปนไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวของ  
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3.3. เนนกํากับดูแลการดําเนินงานเพื่อบริหารจัดการใหระบบเทคโนโลยีสารสนเทศมีความ

ถูกตองสมบูรณ และพรอมใชงานอยูเสมอ  

3.4. เผยแพรความรู ความเขาใจเพื่อสรางความตระหนักใหบุคลากรที่เกี่ยวของทั้งของหนวยงาน

เองและของหนวยงานที่เกี่ยวของ ตลอดจนสงเสริมใหมีการศึกษาอยางตอเนื่อง  

3.5. ติดตาม ตรวจสอบการดําเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษา

ความมั่นคงปลอดภัยดานสารสนเทศใหสอดคลองตามการเปลี่ยนแปลงของเทคโนโลยี 

4. องคประกอบของนโยบาย 

4.1. คํานิยาม 

4.2. การรกัษาความมั่นคงปลอดภัยทางกายภาพและสิง่แวดลอม 

4.3. การรกัษาความมั่นคงปลอดภัยของการควบคุมการเขาถึงระบบ 

4.4. การรกัษาความมั่นคงปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย 

4.5. การรกัษาความมั่นคงปลอดภัยของเครือขายไรสาย 

4.6. การรกัษาความมั่นคงปลอดภัยของไฟรวอลล 

4.7. การรกัษาความมั่นคงปลอดภัยของอเีมล 

4.8. การรกัษาความมั่นคงปลอดภัยของอินเตอรเน็ต 

4.9. การรกัษาความมั่นคงปลอดภัยของการตรวจจับการบุกรกุ 

4.10. ความมั่นคงปลอดภัยของการสํารองขอมลู 

4.11. การสรางความตระหนักในเรือ่งการรกัษาความมั่นคงปลอดภัยดานสารสนเทศ 

 

นโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศขององคกร แตละสวนที่กลาวขางตน

จะประกอบดวย วัตถุประสงค แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) 

ในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศขององคกร เพื่อที่จะทําใหองคกรมี

มาตรการในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยูในระดับที่ปลอดภัย ชวยลด

ความเสียหายตอการดําเนินงาน ทรัพยสิน บุคลากร ขององคกร ทําใหสามารถดําเนินงานไดอยาง

มั่นคงปลอดภัย 

นโยบายการเขาใชงานระบบเทคโนโลยีสารสนเทศขององคกรนี้ จัดเปนมาตรฐานดานความ

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศขององคกร ซึ่งเจาหนาที่ขององคกรและหนวยงาน

ภายนอกจะตองปฏิบัติตามอยางเครงครัด 
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คํานิยาม 

 

คํานิยามที่ใชในนโยบายน้ี ประกอบดวย 

 

ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารวิทยาลัยสารพัดชางนครราชสีมา 

ศูนยสารสนเทศ หมายถึง ศูนยสารสนเทศ ซึ่งเปนหนวยงานที่ใหบริการดานเทคโนโลยีสารสนเทศ ให

คําปรึกษา พัฒนาปรับปรุง บํารุงรักษาระบบคอมพิวเตอรและเครือขายภายในวิทยาลัยสารพัดชาง

นครราชสีมา 

การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยี

สารสนเทศวิทยาลัยสารพัดชางนครราชสีมา 

มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพื่อใหไดตาม

วัตถุประสงคหรือเปาหมาย 

ขั้นตอนการปฏิบัติ (Procedure) หมายถึง รายละเอียดที่บอกขั้นตอนเปนขอๆ ที่ตองนํามาปฏิบัติ

เพื่อใหไดมาซึ่งมาตรฐานที่ไดกําหนดไวตามวัตถุประสงค 

แนวทางปฏิบัต ิ(Guideline) หมายถึง แนวทางที่ไมไดบังคับใหปฏิบัติ แตแนะนําใหปฏิบัติตามเพื่อให

สามารถบรรลุเปาหมายไดงายข้ึน 

ผูใชงาน หมายถึง บุคคลที่ไดรับอนุญาต (Authorized user) ใหสามารถเขาใชงาน บริหาร หรือดูแล

รักษาระบบเทคโนโลยีสารสนเทศขององคกร โดยมีสิทธิ์และหนาที่ขึ้นอยูกับบทบาท (role) ซึ่ง

วิทยาลัยสารพัดชางนครราชสีมากําหนดไวดังนี้ 

ผูบริหาร หมายถึง ผูมีอํานาจบริหารในระดับสูงของวิทยาลัยสารพัดชางนครราชสีมาเชน 

ผูอํานวยการสํานัก/กอง เปนตน 

ผูดูแลระบบ (System Administrator) หมายถึง เจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชาใหมี

หนาที่รับผิดชอบในการดูแลระบบคอมพิวเตอรและเครือขายคอมพิวเตอรซึ่งสามารถเขาถึงโปรแกรม

คอมพิวเตอรหรือขอมูลอื่นเพื่อการจัดการเครือขายคอมพิวเตอรได เชน บัญชีผูใชระบบคอมพิวเตอร 

(User Account) หรือบัญชีไปรษณียอิเล็กทรอนิกส (Email Account) เปนตน 

เจาหนาที่ หมายถึง ขาราชการ ลูกจางประจํา พนักงานราชการ พนักงานจางเหมา และเจาหนาที่

ประจําโครงการตางๆวิทยาลัยเทคนิคยโสธร 

หนวยงานภายนอก หมายถึง องคกรหรือหนวยงานภายนอกที่วิทยาลัยสารพัดชางนครราชสีมา

อนุญาตใหมีสิทธิ์ในการเขาถึงและใชงานขอมูลหรือทรัพยสินตางๆของหนวยงาน โดยจะไดรับสิทธิ์ใน

การใชระบบตามอํานาจหนาที่และตองรับผิดชอบในการรักษาความลับของขอมูล 

ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด บรรดาที่อยูในระบบ

คอมพิวเตอรในสภาพที่ ระบบคอมพิวเตอร อาจประมวลผลได และใหหมายความรวมถึงขอมูล

อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมอิเล็กทรอนิกส 
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สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัด

ระเบียบใหขอมูลซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟฟก ใหเปนระบบที่ผูใช สามารถ

เขาใจไดงาย และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจและอื่นๆ 

ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางานเขาดวยกัน 

โดยมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทํา

หนาที่ประมวลผลขอมูลโดยอัตโนมัติ 

ระบบเครือขาย (Network System) หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสง

ขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆขององคกรได เชน ระบบแลน (LAN) 

ระบบอินทราเน็ต (Intranet) ระบบอินเทอรเน็ต เปนตน 

ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่

เชื่อมตอระบบคอมพิวเตอรตางๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายที่มีจุดประสงคเพื่อการ

ติดตอสื่อสารแลกเปลี่ยนขอมูลและสารสนเทศภายในหนวยงาน 

ระบบอินเทอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบเครือขาย

คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเทอรเน็ตทั่วโลก 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของ

หนวยงานที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายมาชวยในการสราง

สารสนเทศที่หนวยงานสามารถนํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนการให

บริหาร การพัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบ

เครือขาย โปรแกรม ขอมูล และสารสนเทศ เปนตน 

พื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ (Information System Workspace) หมายถึง พื้นที่ที่

หนวยงานอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศ โดยแบงเปน 

พื้นที่ทํางานทั่วไป (General working area) หมายถึง พื้นที่ติดต้ังเครื่องคอมพิวเตอรสวนบุคคล และ

คอมพิวเตอรพกพาที่ประจําโตะทํางาน พื้นที่ทํางานของผูดูแลระบบ (System administrator area) 

พื้นที่ติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT equipment or network 

area) พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) พื้นที่ใชงานระบบเครือขายไรสาย 

(Wireless LAN coverage area) 

เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดย

เจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรือ ไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกดิสญูหาย 

สิทธิของผูใชงาน หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวของกับระบบ

เทคโนโลยีสารสนเทศ 

สินทรัพย หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศของหนวยงาน เชน

อุปกรณระบบเครือขาย ซอฟตแวรที่มีลิขสิทธิ์ เปนตน 
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การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธิหรือการมอบ

อํานาจใหผูใชงาน เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทาง

กายภาพ รวมทั้งการอนุญาตสําหรับบุคคลภายนอก 

ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (confidentiality) ความ

ถูกตองครบถวน (integrity) และสภาพพรอมใชงาน (availability) ของสารสนเทศ ทั้งนี้รวมถึง

คุณสมบัติในดาน ความถูกตองแทจริง (authenticity)  ความรับผิด (accountability) การหาม

ปฏิเสธความรับผิด (non-repudiation) และความนาเชื่อถือ (reliability) 

เหตุการณดานความมั่นคงปลอดภัย (information security event) หมายถึง กรณีที่ระบุการเกิด

เหตุการณ สภาพของการบริการหรือเครือขายที่แสดงใหเปนความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความมั่นคงปลอดภัยหรือมาตรการปองกันที่ลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจ

เกี่ยวของกับความมั่นคงปลอดภัย 

สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด (information security 

incident) หมายถึง สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด 

(unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตรี และความมั่นคง

ปลอดภัยถูกคุกคาม 

จดหมายอิเล็กทรอนิกส (Email) หมายถึง ระบบที่บุคคลใชในการรับสงขอความระหวางกันโดยผาน

เครื่องคอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพ

กราฟฟก ภาพเคลื่อนไหว และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได 

มาตรฐานที่ใชในการรับสงขอมูลชนิดน้ีไดแก SMTP, POP3 และ IMAP เปนตน 

รหัสผาน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใชเปนเครื่องมือในการตรวจสอบ

ยืนยันตัวบุคคล เพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัยของ

ขอมูลและระบบเทคโนโลยีสารสนเทศ 

ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร หรือ

ชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไม

ตรงตามคําสั่งที่กําหนดไว 
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นโยบายการรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

(Physical and Environment Security) 

 

๑. วัตถุประสงค  

 เพื่อกําหนดเปนมาตรการในการควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่

เกี่ยวของกับการเขาใชงานหรือการเขาถึงพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตาม

ความสําคัญของอุปกรณ ระบบเทคโนโลยีสารสนเทศและขอมูล ซึ่งเปนทรัพยสนที่มีคาและอาจ

จําเปนตองรักษาความลับ โดยมาตรการนี้จะมีผลบังคับใชกับผูใชบริการและหนวยงานภายนอก ซึ่งมี

สวนเกี่ยวของกับการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงาน  

 

๒. แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม  

๒.๑  ใหศูนยสารสนเทศเปนผูกําหนดพื้นที่ผูใชบริการ พื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ

ใหชัดเจน และจัดทําแผนผังแสดงตําแหนงของพื้นที่ใชงานและประกาศใหรับทราบทั่ว

กัน โดยการกําหนดพื้นที่ดังกลาวแบงออกไดเปนพื้นที่ทํางาน พื้นที่ติดตั้งและจัดเก็บ

อุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย พื้นที่ใชงานระบบเครือขายไร

สาย เปนตน  

๒.๒ ใหศูนยสารสนเทศเปนผูกําหนดสิทธิ์ ในการเขาถึงพื้นที่ ใชงานระบบเทคโนโลยี

สารสนเทศ  

๒.๓ ใหศูนยสารสนเทศกําหนดมาตรการควบคุมการเขา-ออกพื้นที่ใชงานระบบเทคโนโลยี

สารสนเทศ  

๒.๔ หนวยงานภายนอกที่นําเครื่องคอมพิวเตอร หรืออุปกรณที่ใชในการปฏิบัติงานระบบ

เครือขายภายในหนวยงาน จะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงานเครื่อง

คอมพิวเตอรหรืออุปกรณ และตองมีเจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชาลง

นาม  
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นโยบายการรักษาความมั่นคงปลอดภัยของการควบคุมการเขาถึงระบบ  

(Access Control Policy) 

 

1. วัตถุประสงค  

 เพื่อกําหนดมาตรการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศของหนวยงาน และ

ปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก หรือจากโปรแกรมประสงคราย (Malware) ที่จะ

สรางความเสียหายแกขอมูล หรือการทํางานของระบบสารสนเทศและระบบเครือขายใหหยุดชะงัก 

รวมทั้งใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลที่เขาใชงานระบบสารสนเทศและระบบเครือขาย

ของหนวยงานไดอยางถูกตอง  

 

2. แนวทางปฏิบัติในการควบคุมการเขาถึงระบบ 

แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศวิทยาลัยสารพัดชาง

นครราชสีมามี ดังนี้ 

2.1 การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

2.1.1 วิทยาลัยสารพัดชางนครราชสีมา กําหนดมาตรการควบคุมการเขาใชงาน 

ระบบเทคโนโลยีสารสนเทศของหนวยงานเพื่อดูแลรักษาความปลอดภัย 

โดยที่บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบ

เทคโนโลยีสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอกัษร

ตอผูอํานวยการศูนยสารสนเทศ 

2.1.2 ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธิ์การเขาถึงขอมูล

และระบบขอมูลใหเหมาะสมกับการเขาใชงานของผูใชงานระบบและหนาที่

ความรับผิดชอบของเจาหนาที่ในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยี

สารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ 

2.1.3 ผูดูแลระบบควรจัดใหมีการติดต้ังระบบบันทึกและติดตามการใชงานระบบ

เทคโนโลยีสารสนเทศของหนวยงาน และตรวจตราการละเมิดความ

ปลอดภัย ที่มีตอระบบขอมูล 

2.1.4 ผูดูแลระบบตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไข

เปลี่ยนแปลงสิทธิ์ตางๆ และการผานเขา-ออกสถานที่ตั้งของระบบ ของทั้งผู

ที่ไดรับอนุญาตและไมไดรับอนุญาตเพื่อเปนหลักฐานในการตรวจสอบ 

2.2  การบริหารจัดการการเขาถึงระบบเทคโนโลยีสารสนเทศ 

2.2.1 ผูดูแลระบบตองกําหนดการลงทะเบียนบุคลากรใหมของวิทยาลัยเทคนิค

ยโสธร กําหนดใหมีขั้นตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธิ์ตางๆ ใน

การใชงานตามความจําเปนรวมทั้งขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิ์
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การใชงาน เชน การลาออก หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน 

เปนตน 

2.2.2 ผูดูแลระบบตองกําหนดการใชงานระบบเทคโนโลยีสารสนเทศที่สําคัญ เชน 

ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมาย

อิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบ

อินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธิ์เฉพาะการปฏิบัติงานใน

หนาที่และตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร 

รวมทั้งตองทบทวนสิทธิ์ดังกลาวอยางสม่ําเสมอ 

2.2.3 ผูดูแลระบบตองบริหารจัดการสิทธิ์การใชงานระบบและรหัสผานของ

บุคลากรดังตอไปนี้ 

2.2.3.1 กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) 

เมื่อผูใชงานระบบลาออก หรือพนจากตําแหนง หรือยกเลิกการ

ใชงาน 

2.2.3.2 สงมอบรหัสผานชั่วคราวใหกับผูใชบริการดวยวิธีการที่ปลอดภัย 

ควรหลีกเลี่ยงการใชบุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส 

(e-mail) ที่ไมมีการปองกันในการสงรหัสผาน  

2.2.3.3 ควรกําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน  

2.2.3.4 ควรกําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน ไวในระบบ

คอมพิวเตอรในรูปแบบที่ไมไดปองกันการเขาถึง  

2.2.3.5 กําหนดชื่อผูใชหรือรหัสผูใชงานตองไมซ้ํากัน  

2.2.3.6 ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานที่มีสิทธิ์สูงสุด 

ผู ใ ช ง านนั้ นจะต อง ได รั บความ เห็นชอบและอนุมั ติจ าก

ผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและระงับ

การใชงานทันทีเมื่อพนระยะเวลาดังกลาวหรือพนจากตําแหนง 

และมีการกําหนดสิทธิ์พิเศษที่ไดรับวาเขาถึงไดถึงระดับใดไดบาง 

และตองกําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

2.2.4 ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ ใน

การควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึงโดยตรง

และการเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้น

ความลับ ดังตอไปนี้ 

2.2.4.1 ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการ

เขาถึงโดยตรงและการเขาถึงผานระบบงาน  
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2.2.4.2 ตองกําหนดรายชื่อผูใช (Username) และรหัสผาน (Password) 

เพื่อใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้น

ความลับของขอมูล  

2.2.4.3 ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพน

ระยะเวลาดังกลาว 

2.2.4.4 การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการ

เขารหัส (Encryption) ที่เปนมาตรฐานสากล เชน SSL VPN 

หรือ XML Encryption เปนตน  

2.2.4.5 ควรกําหนดการเปลี่ยนรหัสผาน ตามระยะเวลาที่กําหนดของ

ระดับความสําคัญของขอมูล  

2.2.4.6 ควรกําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณี

ที่นําเครื่องคอมพิวเตอรออกนอกพื้นที่ของหนวยงาน เชน สง

เครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลที่เก็บ

อยูในสื่อบันทึกกอน เปนตน 

2.3  การควบคุมการเขาถึงระบบปฏิบัติการ 

2.3.1 ผู ใชบริการตองกําหนดชื่อผู ใช และรหัสผาน ในการเขาใชงาน

ระบบปฏิบัติการของเครื่องคอมพิวเตอรของหนวยงาน  

2.3.2 ผูใชบริการไมควรอนุญาตใหผูอื่นใชชื่อผูใช และรหัสผาน ของตนในการเขา

ใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน  

2.3.3 ผูใชบริการควรตั้งคาการใชงานโปรแกรมถนอมหนาจอ เพื่อทําการล็อค

หนาจอภาพเมื่อไมมีการใชงาน หลังจากนั้นเมื่อตองการใชงานผูใชบริการ

ตองใสรหัสผาน เพื่อเขาใชงาน  

2.3.4 ผูใชบริการควรทํา Logout ทันทีเมื่อเลิกใชงานหรือไมอยูที่หนาจอเปน

เวลานาน  
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นโยบายการรักษาความมั่นคงปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย 

(Network and Server Policy) 

  

1. วัตถุประสงค  

 เพื่อชวยใหผูใชบริการ ไดรับทราบถึงหนาที่และความรับผิดชอบในการใชระบบคอมพิวเตอร

และระบบเครือขาย รวมทั้งทําความเขาใจตลอดจนปฏิบัติตามเพื่อเปนการปองกันทรัพยากรและ

ขอมูลของหนวยงานใหมีความลับ ความถูกตองและมีความพรอมใชงานอยูเสมอ  

 

2. แนวทางปฏิบัติในการใชงานเครือขายและเครื่องคอมพิวเตอรแมขาย 

 วิทยาลัยสารพัดชางนครราชสีมากําหนดมาตรการความปลอดภัยของเครือขายและเครื่อง

คอมพิวเตอรแมขาย (Server) ดังนี้  

2.1 ผูดูแลระบบ ตองแบงระบบเครือขายตามกลุมของบริการสารสนเทศ กลุมของผูใชงาน 

เชน โซนภายใน (Internal Zone) โซนภายนอก (External Zone) เปนตน เพื่อใหสามารถควบคุม

ปองกันการบุกรุกไดอยางเปนระบบ 

2.2 ผูใชบริการจะนําเครื่องคอมพิวเตอรและอุปกรณมาเชื่อมตอกับเครื่องคอมพิวเตอรและ

ระบบเครือขายของหนวยงาน ตองไดรับอนุญาตจากผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรือ 

ผูอํานวยการศูนยสารสนเทศ และตองปฏิบัติตามนโยบายนี้โดยเครงครัด 

2.3 การขออนุญาตใชงานพื้นที่ Web Server และชื่อโดเมนยอย (Sub Domain Name) ที่

หนวยงานรับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรือ 

ผูอํานวยการศูนยสารสนเทศ และจะตองไมติดตั้งโปรแกรมใดๆ ที่สงผลกระทบตอการกระทําของ

ระบบและผูใชบริการอื่นๆ 

2.4 หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพิ่มเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง 

ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่เชื่อมตอกับ

ระบบเครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ (System Administrator) 

2.5 ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขาย เพื่อบริหารจัดการระบบเครือขายได

อยางมีประสิทธิภาพ ดังตอไปนี้ 

2.5.1 ตองมีวิธีการจํากัดสิทธิ์การใชงานเพื่อควบคุมผูใชบริการใหสามารถใชงาน

เฉพาะระบบเครือขายที่ไดรับอนุญาตเทานั้น ตองมีวิธีการจํากัดเสนทางการ

เขาถึงระบบเครือขายที่มีการใชงานรวมกัน 

2.5.2 ตองกําหนดใหมีวิธีเพื่อจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอร

ไปยังเครื่องคอมพิวเตอรแมขาย เพื่อไมใหผูใชบริการสามารถใชเสนทางอื่นๆ 

ได 
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2.5.3 ระบบเครือขายทั้งหมดของหนวยงานที่มีการเชื่อมตอไปยังระบบเครือขายอื่นๆ

ภายนอกหนวยงานควรเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมี

ความสามารถในการตรวจจับโปรแกรมประสงคราย (Malware) ดวย 

2.5.4 ระบบเครือขายตองติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention 

System/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคล

ที่เขาใชงานระบบเครือขายของหนวยงานในลักษณะที่ผิดปกติ  

2.5.5 การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ต

จําเปนตองมีการลงบันทึกเขา (Login) และตองมีการพิสูจนยืนยันตัวตน 

(Authentication) เพื่อตรวจสอบความถูกตองของผูใชบริการ 

2.5.6 เลขที่อยูไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงาน 

จําเปนตองมีการปองกันมิใหหนวยงานภายนอกที่เชื่อมตอสามารถมองเห็นได  

2.5.7 ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียด

เกี่ยวกับขอบเขตของระบบเครือขายภายในและเครือขายภายนอก และ

อุปกรณตางๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ  

2.5.8 การใชเครื่องมือตางๆ เพื่อการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติ

จากผูดูแลระบบ และจํากัดการใชงานเฉพาะเทาที่จําเปน  

2.5.9 ผูดูแลระบบตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย (Server) และ

รับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย ในการกําหนดแกไข หรือ

เปลี่ยนแปลงคาตางๆ ของซอฟตแวรระบบ (Systems Software)  

2.6 วิทยาลัยสารพัดชางนครราชสีมากําหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทาง

คอมพิวเตอร (Log) เพื่อใหขอมูลจราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถระบุถึงตัว

บุคคลไดตามแนวทาง ดังตอไปนี้ 

2.6.1 ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในสื่อเก็บขอมูลที่สามารถ

รักษาความครบถวน ถูกตอง แทจริง และระบุตัวบุคคลที่เขาถึงสื่อดังกลาวได

และขอมูลที่ใชในการจัดเก็บ ตองกําหนดชั้นความลับในการเขาถึงขอมูลและ

ผูดูแลระบบไมไดรับอนุญาตในการแกไขขอมูลที่เก็บรักษาไว ยกเวนผูตรวจสอบ

ระบบเทคโนโลยีสารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลที่หนวยงาน

มอบหมาย 

2.6.2 ควรกําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของ

ผูใชงาน (Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุก

รุกเชน บันทึกการเขา-ออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการใช

งาน Command Line และ Firewall Log เปนตน เพื่อประโยชนในการใช
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ตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย 90 วัน นับตั้งแตการใช

บริการสิ้นสุดลง 

2.6.3 ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสม่ําเสมอ  

2.6.4 ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจํากัดสิทธิ์การ

เขาถึงบันทึกเหลานั้นใหเฉพาะบุคคลที่เกี่ยวของเทานั้น 

 2.7 วิทยาลัยสารพัดชางนครราชสีมากําหนดมาตรการควบคุมการใชงานระบบเครือขายและ

เครื่องคอมพิวเตอรแมขาย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตาม

แนวทาง ดังตอไปนี้ 

  2.7.1 บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบเครือขายและ

เครื่องคอมพิวเตอรแมขายของหนวยงานจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขอ

อนุญาตจากผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผูอํานวยการศูนยสารสนเทศ 

  2.7.2 มีการควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบอยางรัดกุม  

  2.7.3 วิธีการใดๆ ที่สามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการ

อนุญาตจากผูบริหารเทคโนโลยีสารสนเทศระดับสูง หรือ ผูอํานวยการศูนยสารสนเทศ 

  2.7.4 การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความ

จําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอ  

  2.7.5 การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน 
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นโยบายการรักษาความมั่นคงปลอดภัยของเครือขายไรสาย 

(Wireless Policy) 

1. วัตถุประสงค 

 เพื่อกําหนดมาตรฐานการควบคุมการเขาถึงระบบเครือขายไรสาย  (Wireless LAN) โดยการ

กําหนดสิทธิ์ของผูใชในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน 

รวมทั้งมีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ ทั้งนี้ ผูใชระบบตองผานการพิสูจนตัวตนจริงจาก

ระบบ วาไดรับอนุญาตจากผูดูแลระบบ เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขาย

ไรสาย 

 

2. แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย 

 ผูใชงานระบบเครือขายแบบไรสาย (Wireless Policy) ของวิทยาลัยสารพัดชางนครราชสีมา

มีหนาที่และความรับผิดชอบที่ตองปฏิบัติ ดังนี้ 

2.1 การติดตั้งระบบเครือขายไรสาย (Wireless) ตองไดรับอนุญาตเปนลายลักษณอักษรจาก

ผูบังคับบัญชาในแตละระดับ และตองกําหนดรหัสการเขาใชงาน เพื่อควบคุมสัญญาณของอุปกรณ

กระจายสัญญาณ (Access Point) ใหรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายนอยที่สุด 

2.2  หามผูใชงาน (User) นําอุปกรณ Wireless มาติดตั้งหรือเปดใชงานเองในหนวยงาน ไม

วาจะเปน Access point, Wireless Router, Wireless USB client หรือ Wireless 

card  

2.3  หามผูใชงาน (User) เปด ad-hoc หรือ peer-to-peer Network 

2.4  กรณีที่หัวหนาหนวยงานอนุญาตใหมีการติดตั้ง Wireless ใหดําเนินการ ดังนี้ 

2.4.1 ผูดูแลระบบตองวาง Access Point (AP) ในตําแหนงที่เหมาะสม โดย

จะตองวาง Access Point หนา Firewall และหากมีความจําเปนจริงๆ 

ตองวางในระบบเครือขายภายใน ที่เปน Internal Network ตองเพิ่มการ

รับรองและการเขารหัสดวย (Authentication, Encryption)  

2.4.2 ใหกําหนดรายการ MAC Address ที่สามารถเขาใช Access Point ได

เฉพาะเครื่องคอมพิวเตอรที่อนุญาตเทานั้น และตามชื่อผูใช (Username) 

และรหัสผาน (Password) ตามที่กําหนดไวเทานั้นใหเขาใชระบบเครือขาย

ไรสายไดอยางถูกตอง 

2.4.3 ใหเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default 

มาจาก โรงงานผลิตทันทีที่นํา Access Point มาใชงาน และตองปด

คุณสมบัติการ Auto Broadcast SSID ของตัว Access Point ดวย 
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2.4.4 ผูดูแลระบบจะตองเขียนการติดตั้ง Wireless อยางถูกวิธีและกําหนดคา 

Configuration ใหเหมาะสม รวมทั้งทํา Check List เกี่ยวกับ Security 

Configuration 

2.4.5 ผูดูแลระบบตองกําหนดคา WEP (Wired Equivalent Privacy) หรือ 

WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless 

LAN Client และ อุปกรณกระจายสัญญาณ (Access Point) และควร

กําหนดคาใหไมแสดงชื่อระบบเครือขายไรสาย 

2.4.6 ผูดูแลระบบตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกที่ไมไดรับ

อนุญาต ใชงานระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต 

(Intranet) และฐานขอมูลภายในตางๆ ของหนวยงาน 

2.4.7 ผูดูแลระบบควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัย

ของระบบเครือขายไรสายเพื่อคอยตรวจสอบและบันทึกเหตุการณที่นา

สงสัยเกิดขึ้นในระบบเครือขายไรสาย และจัดสงรายงานผลการตรวจสอบ

ทุก 3 เดือน และในกรณีที่ตรวจสอบพบการใชงานระบบเครือขายไรสายที่

ผิดปกติ ใหผูดูแลระบบรายงานใหผูอํานวยการศูนยสารสนเทศทราบทันที 
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นโยบายการรักษาความมั่นคงปลอดภัยของไฟรวอลล 

(Firewall Policy) 

 

1. วัตถุประสงค 

 เพื่อกําหนดการควบคุมความมั่นคงปลอดภัยของไฟรวอลล โดยการกําหนดคาตางๆให

เหมาะสมตามความตองการในการปฏิบัติงาน รวมทั้งมีการทบทวนการกําหนดคาอยางสม่ําเสมอ ทั้งนี้ 

ผูที่ควบคุมดูแลตองเปนผูดูแลระบบที่มีสิทธิ์ในการเขาถึงการตั้งคาของไฟรวอลลตามนโยบายเทานั้น 

เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเทคโนโลยีสารสนเทศและเครือขายภายในองคกร 

 

2. แนวทางปฏิบัติในการควบคุมความมั่นคงปลอดภัยของไฟรวอลล 

ผูใชงานระบบรักษาความปลอดภัยไฟรวอลล(Firewall)วิทยาลัยเทคนิคยโสธรมีหนาที่และ

ความรับผิดชอบที่ตองปฏิบัติ ดังนี้ 

2.1 ศูนยสารสนเทศ มีหนาที่ในการบริหารจัดการ การติดตั้ง และกําหนดคาของไฟรวอลล

ทั้งหมดวิทยาลัยสารพัดชางนครราชสีมา 

2.2 การกําหนดคาเริ่มตนพื้นฐานของทุกเครือขายจะตองเปนการปฏิเสธทั้งหมด  

2.3 ทุกเสนทางเชื่อมตออินเทอรเน็ตและบริการอินเทอรเน็ตที่ไมอนุญาตตาม

นโยบาย จะตองถูกบล็อก (Block) โดยไฟรวอลล 

2.4 ผูใชงานอินเทอรเน็ตจะตองมีการ Authentication ทุกครั้งกอนการใชงาน

ดวย รหัสผูใช (User account) และรหัสผาน (User password)  

2.5 คาการเปลี่ยนแปลงทั้งหมดในไฟรวอลล เชน คาพารามิเตอร การกําหนดคา

ใชบริการ และการเชื่อมตอที่อนุญาต จะตองมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 

2.6 การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูดูแลระบบที่ไดรับ

มอบหมายใหดูแลจัดการเทานั้น 

2.7 ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณไฟรวอลล จะตองสงคาไป

จัดเก็บที่อุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร โดยจะตองจัดเก็บขอมูลจราจร

ไมนอยกวา 90 วัน 

2.8 การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูก

ขายจะเปดพอรตการเชื่อมตอพื้นฐานของโปรแกรมทั่วไป ที่ทางวิทยาลัยสารพัดชาง

นครราชสีมาอนุญาตใหใชงาน ซึ่งหากมีความจําเปนที่จะใชงานพอรตการเชื่อมตอ

นอกเหนือที่กําหนด จะตองไดรับอนุญาตจากผูอํานวยการศูนยสารสนเทศ กอน 

2.9 การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของ

เครือขาย จะตองกําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอที่จําเปนตอการใหบริการ

เทานั้น โดยขอนโยบายจะตองถูกระบุใหกับเครื่องคอมพิวเตอรแมขายเปนรายเครื่องที่
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ใหบริการจริง และการกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายหรือ

อุปกรณในเครือขาย ตองขออนุญาตเปนลายลักษณอักษรตอผูอํานวยการศูนย

สารสนเทศ โดยตองระบุขอมูลดังนี้ 

2.9.1 หมายเลข Port ที่ตองการขอใหเปด 

2.9.2 หมายเลข IP Address ของปลายทางที่ตองการติดตอสื่อสาร 

2.9.3 วัตถุประสงค หรือชื่อแอพพลิเคชั่นที่ตองการใชงานผาน Port น้ันๆ 

2.9.4 วันที่เริ่มใช และวันที่สิ้นสุดการขอใช 

2.10 จะตองมีการสํารองขอมูลการกําหนดคาตางๆ ของอุปกรณไฟรวอลลเปนประจําทุก

สัปดาห หรือทุกครั้งที่มีการเปลี่ยนแปลงคา 

2.11 เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตางๆ จะตองไมอนุญาตให

มีการเชื่อมตอเพื่อใชงานอินเทอรเน็ต เวนแตมีความจําเปน โดยจะตองกําหนดเปน

กรณีไป 

2.12 วิทยาลัยสารพัดชางนครราชสีมามีสิทธิ์ที่จะระงับหรือบล็อกการใชงานของเครื่อง

คอมพิวเตอรลูกขายที่มีพฤติกรรมการใชงานที่ขัดตอนโยบาย ประกาศ ระเบียบของ

วิทยาลัยสารพัดชางนครราชสีมาหรือกฎหมาย หรืออาจทําใหเกิดการทํางานของ

โปรแกรม ที่มีความเสี่ยงตอความปลอดภัยของระบบเทคโนโลยีสารสนเทศ จนกวาจะ

ไดรับการแกไข 

2.13 ภายหลังการอนุญาตใหใชงานหากพบวามีการใชงานที่ขัดตอนโยบาย ประกาศ

ระเบียบ ของวิทยาลัยสารพัดชางนครราชสีมาหรือกฎหมาย หรืออาจจะทําใหเกิด

ความเสี่ยงดานความปลอดภัยตอระบบเทคโนโลยีสารสนเทศ หรือทําใหเกิดความ

เสียหายตอระบบสารสนเทศของหนวยงาน ทางศูนยสารสนเทศจะยกเลิกการ

ใหบริการทันที 

2.14 การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย 

หรืออุปกรณเครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการ

ขออนุญาตดําเนินการเกี่ยวกับเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขาย และ

จะตองไดรับความเห็นชอบจากวิทยาลัยสารพัดชางนครราชสีมากอน 
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นโยบายการรักษาความมั่นคงปลอดภัยของจดหมายอิเล็กทรอนิกส 

(E-mail Policy) 

1. วัตถุประสงค 

 เพื่อกําหนดมาตรการการใชงานจดหมายอเิลก็ทรอนิกสผานระบบเครอืขายขององคกร  ซึ่ง

ผูใชจะตองใหความสําคัญและตระหนกัถึงปญหาทีเ่กิดข้ึนจากการใชบริการจดหมายอิเล็กทรอนกิสบน

เครือขายอินเทอรเน็ต  ผูใชจะตองเขาใจกฎเกณฑตางๆ ที่ผูดูแลระบบเครือขายวางไว  ไมละเมิดสิทธิ์

กระทําการใดๆ  ที่จะสรางปญหา  หรือไมเคารพกฎเกณฑทีว่างไว  และจะตองปฏิบัติตามคําแนะนํา

ของผูดูแลระบบเครือขายนั้นอยางเครงครัด  จะทําใหการใชงานจดหมายอิเล็กทรอนกิสผานระบบ

เครือขายเปนไปอยางปลอดภัยและมปีระสทิธิภาพ 

 

2. แนวทางปฏิบัติในการใชจดหมายอิเล็กทรอนิกส 

ผูใชงานระบบจดหมายอิเล็กทรอนิกสวิทยาลัยเทคนิคยโสธรมีหนาที่และความรับผิดชอบที่

ตองปฏิบัติ ดังนี้ 

2.1 ในการลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ตองทําการกรอก

ขอมูลคําขอเขาใชบริการจดหมายอิเล็กทรอนิกส ของหนวยงาน โดยยื่นคําขอกับ

เจาหนาที่ศูนยสารสนเทศวิทยาลัยเทคนิคยโสธร 

2.2 เมื่อมีการเขาสูระบบจดหมายอิเล็กทรอนิกสในครั้งแรกนั้น ควรเปลี่ยนรหัสผานโดย

ทันที 

2.3 ไมควรบันทึกหรือเก็บรหัสผานไวในระบบคอมพิวเตอร หรือเก็บไวในที่ที่สังเกตได 

2.4 ควรเปลี่ยนรหัสผานทุก 3-6 เดือน 

2.5 ไมใชที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอื่นเพื่ออานหรือรับหรือสง

ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของ

จดหมายอิเล็กทรอนิกส เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกสของ

ตน 

2.6 การสงจดหมายอิเล็กทรอนิกสใหกับผูรับบริการ หรือตามภารกิจของวิทยาลัยสารพัด

ชางนครราชสีมาผูใชงานจะตองใชระบบจดหมายอิเล็กทรอนิกสวิทยาลัยสารพัดชาง

นครราชสีมาเทานั้น หามไมใหใชระบบจดหมายอิเล็กทรอนิกสอื่น เวนแตในกรณีที่

ระบบจดหมายอิเล็กทรอนิกสของวิทยาลัยสารพัดชางนครราชสีมาขัดของและไดรับ

การอนุญาตจากผูบังคับบัญชาแลวเทานั้น  

2.7 การใชงานจดหมายอิเล็กทรอนิกส ผูใชงานตองไมปลอมแปลงชื่อบัญชีผูสง  

2.8 การใชงานจดหมายอิเล็กทรอนิกส ตองใชภาษาสุภาพ ไมขัดตอจริยธรรม ไมทําการ

ปลุกปน ยั่วยุ เสียดสี สอไปในทางผิดกฎหมาย และผูใชงานตองไมสงขอความที่เปน
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ความเห็นสวนบุคคล โดยอางวาเปนความเห็นของวิทยาลัยสารพัดชางนครราชสีมา

หรือกอใหเกิดความเสียหายตอวิทยาลัยสารพัดชางนครราชสีมา 

2.9 หามใชระบบจดหมายอิเล็กทรอนิกสของวิทยาลัยสารพัดชางนครราชสีมาเพื่อเผยแพร 

ขอมูลขอความ รูปภาพ หรือสิ่งอื่นใด ซึ่งมีลักษณะขัดตอศีลธรรม ความมั่นคงของ

ประเทศ กฎหมาย หรือกระทบตอการดําเนินงานของวิทยาลัยสารพัดชางนครราชสีมา

ตลอดจนเปนการรบกวนผูใชงานอื่น รวมทั้งผูรับบริการวิทยาลัยสารพัดชาง

นครราชสีมา 

2.10 การสงขอมูลที่เปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย

อิเล็กทรอนิกส 

2.11 การแนบไฟลขอมูล สามารถแนบไฟลไดไมเกิน 10 เมกะไบท 

2.12 หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส เสร็จสิ้นควรออกจากระบบ 

(Logout) ทุกครั้ง 
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นโยบายการรักษาความมั่นคงปลอดภัยของอินเตอรเน็ต 

(Internet Security Policy) 

 

1. วัตถุประสงค 

 เพื่อกําหนดมาตรการการใชงานอินเตอรเน็ตของวิทยาลัยสารพัดชางนครราชสีมา ซึ่งผูใช

จะตองใหความสําคัญและตระหนักถงึปญหาทีเ่กิดข้ึนจากการใชงานอินเตอรเน็ต ผูใชจะตองเขาใจ

กฎเกณฑตางๆ ทีผู่ดูแลระบบเครือขายวางไว  ไมละเมิดสิทธ์ิกระทําการใดๆ  ที่จะสรางปญหา  

หรือไมเคารพกฎเกณฑที่วางไว  และจะตองปฏบิัติตามคําแนะนําของผูดูแลระบบเครือขายน้ันอยาง

เครงครัด  จะทําใหการใชงานอินเตอรเน็ตเปนไปอยางปลอดภัยและมีประสทิธิภาพ 

 

2. แนวทางปฏิบัติในการใชเครือขายอินเตอรเน็ต 

ผูใชงานเครือขายอินเตอรเน็ตวิทยาลัยสารพัดชางนครราชสีมามีหนาที่และความรับผิดชอบที่

ตองปฏิบัติ ดังนี้ 

2.1 การลงทะเบียนบัญชีผูใชเครือขายอินเตอรเน็ต ตองทําการกรอกขอมูลคําขอใชบริการ

เครือขายอินเตอรเน็ตของหนวยงาน โดยยื่นคําขอกับเจาหนาที่ศูนยสารสนเทศ

วิทยาลัยเทคนิคยโสธรโดยผู ใชงานตองเปนบุคลากรสังกัดวิทยาลัยสารพัดชาง

นครราชสีมาสําหรับบุคคลภายนอกจะตองไดรับอนุญาตจากผูอํานวยการศูนย

สารสนเทศ หรือผูที่ไดรับมอบหมาย 

2.2 ไมใชระบบอินเทอรเน็ตของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปนการสวน

บุคคล และทําการเขาสูเว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่

มีเนื้อหาอันอาจกระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา 

พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือขอมูลที่

อาจกอใหเกิดความเสียหายใหกับหนวยงาน 

2.3 ผูใชงานอินเตอรเน็ตพึงใชขอความที่สุภาพ ตามธรรมเนียมปฏิบัติในการใชบริการ และ

ตองรับผิดชอบตอขอมูลของตนเอง ทั้งที่เก็บไวบนเครื่องคอมพิวเตอรสวนบุคคล 

เครื่องแมขาย หรือขอมูลที่สงผานระบบเครือขาย 

2.4 ผูใชงานตองไมใหผูอื่นใชงานผานบัญชีของตนโดยเด็ดขาด หากเกิดปญหา เชนการ

ละเมิดลิขสิทธิ์หรือการเก็บขอมูลที่ผิดกฎหมาย เจาของบัญชีผู ใชนั้นตองเปน

ผูรับผิดชอบ 

2.5 หามเปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของหนวยงานที่ยังไมไดประกาศ

อยางเปนทางการผานระบบอินเทอรเน็ต 
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2.6 ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต การดาวนโหลดการ

อัพเดท (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธิ์ ไมดาวนโหลดไฟล

ขนาดใหญ แตหากมีความจําเปนใหปฏิบัตินอกเวลาทํางาน 

2.7 ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเปดเผยขอมูลที่สําคัญและเปน

ความลับของหนวยงาน ไมเสนอความคิดเห็น หรือใชขอความที่ยั่วยุ ใหราย ที่จะทําให

เกิดความเสื่อมเสียตอชื่อเสียงของหนวยงาน การทําลายความสัมพันธกับบุคลากรของ

หนวยงานอื่นๆ 

2.8 หลังจากใชงานระบบอินเทอรเน็ตเสร็จแลว ใหปดเว็บเบราเซอรที่ใชงาน และออกจาก

การเครือขายอินเตอรเน็ตดวยการ Logout จากการ Authentication เพื่อปองกัน

การเขาใชงานโดยบุคคลอื่นๆ 
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นโยบายความมั่นคงปลอดภัยของการตรวจจับการบุกรุก 

(Intrusion Detection System / Intrusion Prevention System Policy: IDS/IPS Policy) 

 

1. วัตถุประสงค 

 IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และตรวจสอบความ

ปลอดภัยของเครือขาย เพื่อปองกันทรัพยากร ระบบเทคโนโลยีสารสนเทศ และขอมูลบนเครือขาย

ภายในวิทยาลัยสารพัดชางนครราชสีมาใหมีความมั่นคงปลอดภัย  

 

2. แนวทางการปฏิบัติเกี่ยวกับการตรวจสอบการบุกรุกเครือขาย  

 แนวทางการปฏิบัติและบทบาทหนาที่ความรับผิดชอบที่เกี่ยวของกับการตรวจสอบการบุกรกุ

เครือขาย เปนดังนี้ 

2.1 IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายวิทยาลัยสารพัดชาง

นครราชสีมาและเครือขายขอมูลทั้งหมด รวมถึงเสนทางที่ขอมูลอาจเดินทาง ซึ่งไมอยู

ในเครือขายอินเทอรเน็ตทุกเสนทาง 

2.2 ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเทอรเน็ตหรือที่สาธารณะจะตองผานการ

ตรวจสอบจากระบบ IDS/IPS 

2.3 ระบบทั้งหมดใน DMZ จะตองไดรับการตรวจสอบรูปแบบการใหบริการกอนการตดิตัง้

และเปดใหบริการ 

2.4 โฮสตและเครือขายทั้งหมดที่มีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึกผล

การตรวจสอบ  

2.5 มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจํา 

2.6 มีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึก

ปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 

2.7 IDS/IPS จะทํางานภายใตกฎควบคุมพื้นฐานของไฟรวอลล ที่ใชในการเขาถึงเครือขาย

ของระบบเทคโนโลยีสารสนเทศตามปกติ 

2.8 เครื่องแมขายที่มีการติดตั้ง host-based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 

2.9 พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณทั้งหมด ที่มีความเสี่ยงตอการบุกรุก การ

โจมตีระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเขาระบบ ทั้งที่ประสบความสําเร็จ

และไมประสบความสําเร็จ จะตองมีการรายงานใหผูบังคับบัญชาทราบทันททีีต่รวจพบ 

2.10 พฤติกรรม กิจกรรมที่นาสงสัย หรือระบบการทํางานที่ผิดปกติ ที่ถูกคนพบ จะตองมี

การรายงานใหผูบังคับบัญชาทราบ ภายใน 1 ชั่วโมงที่ตรวจพบ 

2.11 การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา 90 วัน 
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2.12 มีรูปแบบการตอบสนองตอเหตุการณที่เกิดขึ้น ไดแก รายงานผลการตรวจพบของ

เหตุการณตางๆ ดําเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายที่

ตรวจพบ ปองกันเหตุการณที่อาจเกิดอีกในอนาคต และดําเนินการตามแผน 

2.13 วิทยาลัยสารพัดชางนครราชสีมามีสิทธิ์ในการยุติการเชื่อมตอเครือขายของเครื่อง

คอมพิวเตอรที่มีพฤติกรรมเสี่ยงตอการบุกรุกระบบ โดยไมตองมีการแจงแกผูใชงาน

ลวงหนา 

2.14 ผูที่ถูกตรวจสอบวาพยายามกระทําการอันใดที่เปนการละเมิดนโยบายของวิทยาลัย

สารพัดชางนครราชสีมาการพยายามเขาถึงระบบโดยมิชอบ การโจมตีระบบ หรือมี

พฤติกรรมเสี่ยงตอการทํางานของระบบเทคโนโลยีสารสนเทศ จะถูกระงับการใช

เครือขายทันที หากการกระทําดังกลาวเปนการกระทําความผิดที่สอดคลองกับ พ.ร.บ.

วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 หรือเปนการกระทําที่

สงผลใหเกิดความเสียหายตอขอมูล และทรัพยากรระบบของวิทยาลัยสารพัดชาง

นครราชสีมาจะตองถูกดําเนินคดีตามขั้นตอนของกฎหมาย 
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นโยบายความมั่นคงปลอดภัยของการสํารองขอมูล 

(Backup Policy) 

1. วัตถุประสงค  

 เพื่อกําหนดเปนมาตรการในการสํารองขอมูลเครื่องคอมพิวเตอรแมขาย (Server) อุปกรณ

หลักที่ทําหนาที่เชื่อมโยงระบบเครือขาย และเตรียมความพรอมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมี

เหตุการณที่กอใหเกิดความเสียหายตอสารสนเทศ ใหสามารถกูกลับคืนไดภายในระยะเวลาทีเ่หมาะสม 

 

2. แนวทางปฏิบัติในการสํารองขอมูล 

2.1 จัดทําสําเนาขอมูลและซอฟตแวรเก็บไว โดยจัดเรียงตามลําดับความจําเปน

ของการสํารองขอมูลระบบเทคโนโลยีสารสนเทศของหนวยงานจากจําเปนมากไปหา

นอย 

2.2 มีขั้นตอนการปฏิบัติการจัดทําสํารองขอมูลและการกูคืนขอมูลอยางถูกตอง 

ทั้งระบบซอฟตแวร และขอมูลในระบบเทคโนโลยีสารสนเทศ โดยขั้นตอนปฏิบัติแยก

ตามระบบเทคโนโลยีสารสนเทศแตละระบบ 

2.3 จัดเก็บขอมูลที่สํารองนั้นในสื่อเก็บขอมูล โดยมีการพิมพชื่อบนสื่อเก็บขอมูล

นั้นใหสามารถแสดงถึงระบบซอฟตแวร วันที่ เวลาที่สํารองขอมูลและผูรับผิดชอบในการ

สํารองขอมูลไวอยางชัดเจน ขอมูลที่สํารองควรจัดเก็บไวในสถานที่เก็บขอมูลสํารองซึ่ง

ติดต้ังอยูที่สถานที่อื่น และตองมีการทดสอบสื่อเก็บขอมูลสํารองอยางสม่ําเสมอ 

2.4 ตองมีการจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบ

กลับคืนมาไดภายในระยะเวลาที่เหมาะสม 
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 นโยบายการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

 

๑. วัตถุประสงค  

 เพื่อเผยแพรแนวนโยบายและแนวปฏิบัติใหกับบุคลากรและบุคคลที่เกี่ยวของ ไดมีความรู

ความเขาใจและตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตลอดจน

สามารถนําไปปฏิบัติไดอยางถูกตอง  

 

๒. แนวทางปฏิบัติในการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ  

 ๒.๑ จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอ โดยการจัดฝกอบรมอาจใช

วิธีการเสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตามแผนการฝกอบรมของ

หนวยงาน  

 ๒.๒ จัดสัมมนาเพื่อเผยแพรแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ และสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร โดยการจัด

สัมมนาควรจัดปละไมนอยกวา ๑ ครั้ง โดยอาจจัดรวมกับการสัมมนาอื่นดวยก็ได และอาจเชิญ

วิทยากรจากภายนอกที่มีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศ มา

ถายทอดความรู  

 ๒.๓ ติดประกาศประชาสัมพันธ ใหความรูเกี่ยวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู หรือ

ขอระวังในรูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงาย โดยมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ  

 ๒.๔ ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจ

ความตองการของผูใชบริการ  
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แนวนโยบายและแนวปฏิบติัในการรักษาความมั�นคงปลอดภยัดา้นสารสนเทศฉบบันี�  ได้

ผ่านการพิจารณาจากคณะกรรมการกาํกับดูแลด้านเทคโนโลยีสารสนเทศของวิทยาลยัเทคนิค

ยโสธรเพื�อใชเ้ป็นแนวทางในการดาํเนินงานดว้ยวิธีการทางอิเลก็ทรอนิกส์ใหม้ีความมั�นคงปลอดภยั 

เชื�อถือได ้และเป็นไปตามกฎหมายและระเบียบปฏิบติัที�เกี�ยวขอ้ง  และให้เจา้หน้าที�ทราบและถือ

ปฏิบติัอยา่งเคร่งครัดต่อไป  
 

 

 

 

             (นายเชิดศักดิ์ พินิจไชย) 

      ผูชวยผูอํานวยการฝายแผนงานและความรวมมือ  

       (ผูกํากับดูแลดานเทคโนโลยีสารสนเทศ) 

       

                

 

 

 

 


